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Sammenligningsskema — oversigt over vaesentlige vilkarsaendringer.

Vilkar TE-CyberBasis-01 sendres til TE-CyberBasis-02

| skemaet kan du se de vaesentligste vilkadrsaendringer for din CyberBasis forsikring.

Husk at du kan sla op i vilkarsdokumentet for at se forsikringernes fulde daekninger. Bade de gamle og nye vilkar finder du pa
vores hjemmeside.

Generelle vilkar
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TE-CyberBasis-01

pkt.1.1.c
ikke tidligere tilbudt

pkt. 1.1.f
for udgifter til juridisk forsvar, i forbindelse med en sag,
anlagt af tilsynsmyndighederne mod dig.

pkt. 1.2

Forsikringen daekker rimelige og ngdvendige omkost-
ninger, som du har padraget dig, for at retablere og
konfigurere dine data, din software og dit computer-
system efter en cyberhaendelse, sa taet som muligt
til den tilstand, som de var i umiddelbart forud for
cyberhaendelsen.

pkt. 1.2.b
Ikke tidligere tilbudt

TE-CyberBasis-02

pkt. 1.1.c

Forsikringen deekker rimelige og ngdvendige omkost-
ninger til at en ekspert kommer med rimelige anbefa-
linger om, hvordan, du kan styrke dit computersytems
modstandskraft mod lignende fremtidige cyberhaen-

delser.

pkt. 1.1.f

for juridiske omkostninger, der er afholdt for at reagere
pa handlinger truffet af tilsynsmyndighederne med
hensyn til Cyberhaendelsen.

"pkt. 1.2.a

Forsikringen deekker rimelige og ngdvendige omkost-
ninger,

som du har padraget dig som felge af en faktisk eller
formodet cyberhaendelse,

a. for at retablere og konfigurere dine data, din soft-
ware og dit computersystem efter en cyberhaendelse,
sa teet som muligt til den tilstand, som de var i umid-
delbart forud for cyberhaendelsen.

Dette omfatter ikke omkostninger til forskning og
re-udvikling af data og/eller software, som ikke kan
gendannes.”

"pkt.1.2.b

Forsikringen daekker rimelige og ngdvendige omkost-
ninger, som du har padraget dig som fglge af en faktisk
eller formodet cyberhaendelse,

b. for at udskifte din hardware, hvis en ekspert har
fastslaet, at udskiftningen af din hardware (eller en

del heraf) vil vaere mere effektiv og skonomisk end at
dekontaminere (rense) eller omkonfigurere dit compu-
tersystem.

Denne daekning omfatter ikke omkostninger til ud-
skiftning af hardware indeholdt i Operationel Teknologi
(OT) og indlejrede systemer.

Den udskiftede hardware skal vaere af tilsvarende
standard og funktionalitet som din eksisterende hard-
ware fgr cyberhaendelsen.”
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"pkt. 2.1.5

Forsikringen daekker ikke et krav fra digi henhold til
denne forsikring, som udspringer direkte eller indirek-
te af felgende:

Krig, herunder handlinger fra udenlandske fjenders
side, fijendtligheder eller krigslignende aktiviteter
(uanset om krig er erklaeret eller €j), borgerkrig, invasi-
on, opstand, oprer, revolution eller militserkup, herun-
der handlinger der foretages af en statslig myndighed
for at hindre eller forsvare sigmod nogle af disse,”

2.1.9

Forsikringen daekker ikke et krav fra digi henhold til
denne forsikring, som udspringer direkte eller indirek-
te af felgende:

Din forsaetlige, ondsindede eller bevidste handling
eller undladelse,

"pkt. 2.1.19

Tredjemandskrav fremsat af eller pa vegne af: en
juridisk enhed med reel kontrol over dig, nogle af dine
datterselskaber, en juridisk enhed, som du eller dine
datterselskaber har reel kontrol, en person som ejer
en majoritetsaktiepost over dig, en juridisk enhed,
som du har en gkonomisk interesse i uanset belgbets
storrelse, eller et partnerskab eller joint venture, som
duerparti,”

pkt.2.1.23

Omkostninger til forbedring af dit computersystem ud
over den tilstand, det var i forud for forsikringsbegi-
venheden, medmindre det er uundgaeligt i forbindelse
med gendannelse af data eller software eller aktivite-
ter forbundet med handtering af IT-sikkerhedshaen-
delser, som er daekket af denne forsikring.

pkt. 2.1.25
Ikke tidligere undtaget

pkt. 4.3.1
tidligere opkraevet selvrisiko.

"pkt. 6.2.c

Det er en betingelse for forsikringsdaekningen at Du:
c. beskytter dine computersystemer og computer-
netveerk mod cyberhaendelser ved tilstraekkelige og
regelmaessigt opdaterede

- kodeord,

- systemkonfigurationer,

- firewalls”

pkt. 2.1.5

Forsikringen daekker ikke et krav fra dig i henhold til
denne forsikring, som udspringer direkte eller indirek-
te af fglgende:

Krig og/eller Statsstattede cyberangreb,

2.1.9

Forsikringen daekker ikke et krav fra dig i henhold til
denne forsikring, som udspringer direkte eller indirek-
te af felgende:

Din eller din serviceudbyders forsaetlige, ondsindede
eller bevidste handling eller undladelse,

pkt.2.1.19

Tredjemandskrav fremsat af eller pa vegne af: en
juridisk enhed med reel kontrol over dig, nogle af dine
datterselskaber, en juridisk enhed, som du, dit moder-
selskab, eller dine datterselskaber har reel kontrol, en
person som ejer en majoritetsaktiepost over dig, en
juridisk enhed, som du har en gkonomisk interesse i
uanset belgbets stgrrelse, eller et partnerskab eller
joint venture, som du er parti,

pkt. 2.1.23

Omkostninger til forbedring af dit computersystem
eller dine data ud over den tilstand, det var i forud for
forsikringsbegivenheden, medmindre det er uund-
gdeligt i forbindelse med gendannelse af data eller
software eller aktiviteter forbundet med handtering
af IT-sikkerhedshaendelser, som er daekket af denne
forsikring.

pkt. 2.1.25
Tab af eller beskadigelse af digitale gavekort, tilgode-
beviser eller anden digital- eller virtuel valuta.

pkt. 4.3.1

Selvrisiko opkraeves ikke for omkostninger, som du
har padraget dig som fglge af en faktisk eller formodet
cyberhaendelse omfattet af vilkdrenes pkt. 1.1 a-e
indenfor de fgrste 48 timer.

"pkt. 6.2.c

Det er en betingelse for forsikringsdaekningen at Du:
c. beskytter dine computersystemer og computer-
netveerk mod cyberhaendelser ved tilstraekkelige og
regelmaessigt opdaterede

- Steerk adgangskode,

- systemkonfigurationer og

- firewalls”
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"pkt. 6.2.c

Det er en betingelse for forsikringsdaekningen at Du:
c. beskytter dine computersystemer og computer-
netvaerk mod cyberhaendelser ved tilstrackkelige og
regelmaessigt opdaterede

- software-patches”

pkt. 6.2.d

opgraderer, erstatter eller ophgrer med brugen af
software eller hardware, som ikke la&engere under-
stgttes af producenten, inden for en periode pa tre
maneder.

"pkt. 6.2

Hvis du ikke overholder disse sikkerhedsforholdsreg-
ler, har forsikringsselskabet retten til at afvise betaling
til dig i tilfelde af en cyberhaendelse.

Dog vil forsikringsselskabet ikke afvise betalingen til
dig, hvis du beviser, at den manglende overholdelse af
de ovennaevnte sikkerhedsforholdsregler hverken var
forseetlig eller groft uagtsom. Ligeledes vil forsikrings-
selskabet ikke afvise betalingen til dig, hvis du beviser,
at cyberhaendelsen ikke var forarsaget af eller blev
forveerret af den manglende overholdelse af de oven-
stdende sikkerhedsforholdsregler.”

ikke tidligere kraevet

ikke tidligere kraevet

"pkt. 6.2.d

Det er en betingelse for forsikringsdaekningen at Du:
d. installere og dokumentere sikkerhedsopdateringer
(software patch) for al software og/eller firmware,
inden for fglgende tidsgraenser efter sikkerhedsopda-
teringen er blevet gjort tilgaengelig:

- Internetvendte computersystemer: 30 dage,

- driftsteknologi (OT) og indlejrede systemer: 90
dage eller i henhold til anbefalinger fra den respektive
fabrikant,

- alle andre computersystemer: 60 dage. d. opgrade-
rer, erstatter eller ophgrer med brugen af software
eller hardware, som ikke leengere understgttes af
producenten, inden for en periode pa tre maneder.”

"pkt. 6.2.e

opgraderer, erstatter eller ophgrer med brugen af
software eller hardware, som ikke laeangere under-
stgttes af producenten, inden for en periode pa tre
maneder.

| tilfeelde af at sikkerhedsforholdsreglerne i punkt 6.2
(a) til (e) er outsourcet til en softwareproducent eller
serviceudbyder, skal den eller de respektive serviceaf-
taler omfatte sammenlignelige kontraktlige forplig-
telser, der skal opfyldes af softwareproducenten eller
serviceudbyderen.”

"pkt. 6.2

Hvis du ikke overholder disse sikkerhedsforholdsreg-
ler, har forsikringsselskabet retten til at afvise betaling
til dig i tilfelde af en cyberhaendelse.

Dette geelder dog ikke for omkostninger i henhold til
punkt. 1.1 (a) til (e), indtil den manglende overholdelse
af sikkerhedsforholdsreglerne er blevet konstateret af
forsikringsselskabet eller en ekspert.

Dog vil forsikringsselskabet ikke afvise betalingen til
dig, hvis du beviser, at den manglende overholdelse af
de ovennaevnte sikkerhedsforholdsregler hverken var
forsaetlig eller groft uagtsom. Ligeledes vil forsikrings-
selskabet ikke afvise betalingen til dig, hvis du beviser,
at cyberhaendelsen ikke var forarsaget af eller

blev forveerret af den manglende overholdelse af de
ovenstaende sikkerhedsforholdsregler.”

"pkt. 7.2.b

Du skal stille optegnelser og dokumentation til radig-
hed for forsikringsselskabet vedrgrende overholdelse
af sikkerhedsforholdsreglerne i punkt 6.2 efter at en
cyberhaendelse er blevet rapporteret til forsikringssel-
skabet.”

pkt.7.2.c

Du skal stille tekniske rapporter til radighed for for-
sikringsselskabet, nar disse er afsluttet. De tekniske
rapporter skal omfatte professionelle tekniske erklae-
ringer vedrgrende: indledende adgang (inkl. relevante
udnyttelser og sarbarheder), yderligere bevaegelser

i forbindelse med cyberangrebet og dine aktiviteter
angaende software-patching.
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ikke tidligere praeciseret

"pkt. 8.6 Cyberhandelse

En ondsindet handling (herunder et DoS-angreb eller
tyveri af data), malware, en menneskelig fejl, som

har indvirkning pa dine computersystemer eller en
Serviceudbyders computersystemer eller en rimelig
mistanke om samme."

"pkt. 8.7 Cyberterrorisme

En handling udfert af en enkeltperson eller gruppe af
enkeltpersoner via brugen af computersystemer, for
at skade, gdelaegge, forstyrre eller tilga dine compu-
tersystemer eller computernetvaerk, med religigse,
ideologiske eller politiske formal, herunder, men ikke
begraenset til indflydelse pa en regering og/eller for at
indgyde frygt i offentligheden eller en del af offentlig-
heden.”

Ikke tidligere praeciseret

Ikke tidligere praeciseret

pkt.2.1.5

Krig, herunder handlinger fra udenlandske fijenders
side, fjendtligheder eller krigslignende aktiviteter
(uanset om krig er erklaeret eller €j), borgerkrig, invasi-
on, opstand, oprgr, revolution eller militserkup, herun-
der handlinger der foretages af en statslig myndighed
for at hindre eller forsvare sigmod nogle af disse,

Ikke tidligere praeciseret

ikke tidligere praeciseret

pkt. 8.2 Back-up

Sikkerhedskopiering af dine data, som er egnet til at
gendanne dine originale data til den sidste fungerende
konfiguration fgr indtreeden af forsikringsbegivenhe-
den. Sikkerhedskopier skal opbevares pa et lagrings-
medie eller et computersystem, som er afbrudt fra det
computersystem, der indeholder de originale data, for
at sikre, at dine originale data og sikkerhedskopier ikke
samtidig kan blive pavirket af en forsikringsbegiven-
hed. Egnede backup Igsninger kan for eksempel veere:
lokale backups, netveaerks backups eller cloud backups.

"pkt. 8.7 Cyberhandelse

En ondsindet handling (herunder et DoS-angreb eller
tyveri af data), malware, en menneskelig fejl, som har
indvirkning pa dine computersystemer eller en Ser-
viceudbyders computersystemer.”

"pkt. 8.8 Cyberterrorisme

En handling udfgrt af en enkeltperson eller gruppe af
enkeltpersoner via brugen af computersystemer, for
at skade, sdelaegge, forstyrre eller tilga dine compu-
tersystemer eller computernetvaerk, med religigse,
ideologiske eller politiske formal, herunder, men ikke
begraenset til indflydelse pa en regering og/eller for at
indgyde frygt i offentligheden eller en del af offentlig-
heden. Dette inkluderer ikke statstgttede cyberan-
greb, som altid forbliver undtaget.”

"pkt. 8.22ICS

Omfatter forskellige kontrolsystemer og tilhgrende
instrumentering (hardware og/eller software), der
anvendes til industriel processtyring.”

"pkt. 8.23 Indlejrede systemer

Et computersystem, der har en dedikeret funktion
ogerindlejretiet stgrre mekanisk eller elektronisk
system.”

"pkt. 8.31 Krig

Vaebnet konflikt, der involverer fysisk magt:

- af én suveraen stat mod en anden suveraen stat, eller
- som led i en borgerkrig, oprer, revolution, opstand,
militaer handling eller magtovertagelse, Uanset om der
er erklaeret krig eller e].”

"pkt. 8.37 Operationel Teknologi (OT)

En samling af hardware og software, der kan pavirke en
sikker, og palidelig drift af en industriel proces.
OT-miljger overvager normalt fysiske processer
indenfor fremstilling, energi, medicin, bygningsfor-
valtning og skosystemer inden for andre industrier. OT
inkluderer, men er ikke begraenset til, ICS og SCADA."

"pkt. 8.43 SCADA (Supervisory Control and Data
Acquisition)

En samling af kontrolsystemer (hardware og/eller
software), som indsamler data i realtid fra aktiver i
industrielle miljger, for at kontrollere udstyret og dets
forhold.”
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(1) ikke tidligere praeciseret "pkt. 8.46 Sikkerhedsopdateringer
Andringer til en software, firmware eller dens under-
stgttende data, designet til at opdatere, rette eller
forbedre den. Dette inkluderer rettelser til sikker-
hedssarbarheder og andre fejl, der typisk leveres af
softwareleverandgrer til operativsystem- og applikati-
onsopdateringer for at forbedre sikkerheden, funk-
tionaliteten, brugervenligheden eller ydeevnen af et
programitide.”

0 ikke tidligere preeciseret "pkt. 8.48 Statsstattet cyberangreb
Brug af et computersystem, under ledelse af eller
under kontrol af en suveraen stat til at forstyrre, nsegte
adgang til eller forringe funktionaliteten af et ompu-
tersystem og/eller kopiere, fjerne, manipulere, naegte
adgang til eller gdelaegge information i et computer-
system.
Pa trods af forsikringsselskabets bevisbyrde, som for-
bliver uasendret, vil du og forsikringsselskabet overveje
alle tilgeengelige, objektive og rimelige beviser, for at
tilskrive et Statsstattet cyberangreb til en suversen
stat. Dette kan omfatte formel eller officiel tilskrivning
fra regeringen af den stat, hvor computersystemerne,
der er bergrt af et Statsstattet cyberangreb fysisk
er placeret, til en anden suvereaen stat eller dem, der
handler efter dens ledelse eller under dens kontrol.”

0 ikke tidligere preeciseret "pkt. 8.49 Staerk adgangskode
Adgangskode bestaende af 8 eller flere tegn, i en kom-
bination af mindst tre af fglgende:
- store bogstaver
- sma bogstaver
- specielle symboler
- tal
Brugen af gentagne tegn (f.eks. ""1234"", ""1111"",
""abcde""), tastaturmenstre (f.eks. ""asdfgh”") eller
brugen af personlige oplysninger om medarbejderen
(f.eks. fedselsdatoer, vejnavne) skal undgas.”

o
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